MME ||

Checkliste neues Datenschutzrecht in der Schweiz

Das neue schweizerische Datenschutzgesetz (nDSG) und seine zugehoérige Verordnung tber den Datenschutz (DSV) treten am 1. September
2023 in Kraft.

Diese Checkliste soll der Umsetzung der Anforderungen aus dem nDSG und der DSV fur private Unternehmen dienen (und nicht Bundesorganen
oder in deren Auftrag handelnden privaten Unternehmen).

Die Checkliste ist nicht abschliessend. Weitere Anforderungen an die «Compliance» kdnnen sich aus anderweitigen rechtlichen Bestimmungen,
insbesondere sektorspezifischen Regelungen oder Branchenanforderungen und insbesondere aus der Datenschutz-Grundverordnung der EU
(DSGVO) ergeben. Die DSGVO kann aufgrund ihrer exterritorialen Wirkung auch fir Schweizer Unternehmen Anwendung finden, wenn die Daten-
verarbeitung im Zusammenhang damit steht, betroffenen Personen in der Europaischen Union (EU)/ im EWR Waren oder Dienstleistungen anzu-
bieten oder das Verhalten betroffener Personen zu beobachten, soweit ihr Verhalten in der EU/ im EWR erfolgt (Art. 3 DSGVO). Die entsprechen-
den Bestimmungen sind daher allenfalls zusatzlich zu beachten.

Die vorliegende Checkliste erhebt keinen Anspruch auf Vollstandigkeit und stellt keine Rechtsberatung dar.
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Rechtliche

Aufgabe/Dokument Anmerkung Zwingend? Vorschrift Erfolgt?
Datenschutzkonzept Regelt die Verantwortlichkeiten im Unterneh-  Faktisch ja, insbesondere im Hinblick n/a O
men fir eine rechtlich konforme Datenbear- auf mogliche Haftungsrisiken.
beitung und legt das Niveau des Datenschut-
zes fest (,Setting the tone at the top®).
Review Arbeitsvertrage - Ausdruckliche Geheimhaltungsvereinba-  Nein, aber faktisch zwingend um in der n/a O
rung EU in den Genuss der schitzenden
- Verweise auf Datenschutzerklarung fur Bestimmungen der Richtlinie (EU)
Mitarbeitende (nicht zum Vertragsbe- 2016/943 Uber den Schutz von Ge-
standteil machen!) schaftsgeheimnissen vor rechtswidri-
gem Erwerb sowie rechtswidriger Nut-
zung und Offenlegung (bzw. der ent-
sprechenden nationalen Gesetze zu
deren Umsetzung) zu gelangen. Denn
anders als im Schweizer Recht missen
Unternehmen danach aktiv werden und
~-angemessene Geheimhaltungsmass-
nahmen* ergreifen, damit entsprechen-
der Schutz erreicht wird. Dazu kann im
Rahmen eines Geheimnisschutzkon-
zepts auch die Vereinbarung von Ver-
schwiegenheitsklauseln dienen.
Zudem, bei Bestehen von Berufsge-
heimnispflichten sinnvoll.
Datenschutzerklarung ,nach Allgemeine Datenschutzerklarung auf der Ja Art. 19-21 O
Aussen® = Datenschutzer- Webseite Uber den Umgang mit Personenda- nDSG

klarung fur Kunden und Ge-
schaftspartner etc.

ten von Kunden, Geschaftspartner etc, ein-
schliesslich Cookies.
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Rechtliche

Aufgabe/Dokument Anmerkung Zwingend? Vorschrift Erfolgt?
Datenschutzerklarung ,nach Information an Mitarbeitende und Bewerber Ja Art. 19- 21 O
Innen® = Datenschutzerkla-  (ber die Bearbeitung ihrer Personendaten, nDSG
rung fur Mitarbeiter und Be- insbesondere auch Uber Austausch von Da-
werber ten innerhalb des Konzerns. Ublicherweise in

zwei separaten Dokumenten, in einem fur
Mitarbeitende und einem fur Bewerber.
Datenschutzrichtlinie fur Allgemeine Leitlinien und Weisungen zum Nicht direkt, aber der Verantwortliche vgl. Art. 6-8 O
Mitarbeitende bzgl. deren Umgang mit Personendaten, einschliesslich ist verpflichtet, die Datenbearbeitung nDSG
Umgang mit Personendaten Verwendung neuer IT-Tools. technisch und organisatorisch so aus-
zugestalten, dass die Datenschutzvor-
schriften eingehalten werden.
Richtlinie zur Nutzung von Richtlinien zum Umgang mit IT/Telefon/Home Ja, falls die erforderlichen Informatio- vgl. Art. 6-8 O
IT/Telefon/Home Office Office sowie allenfalls Information tber die nen zur Auswertung bestimmter Verhal- nDSG,
Auswertung bestimmter Verhaltensdaten. tensdaten nicht schon in der Daten- zudem Art. 19-
schutzerklarung ,nach Innen® enthalten 21 nDSG
sind. Im Ubrigen nicht direkt zwingend,
aber notwendig, z.B. um gewisse Wei-
sungen zu erteilen (bspw. bzgl. privater
Nutzung der IT/Telefonie).
Schulungen Regelmassige Schulungen Gber den Umgang Nein, aber sinnvoll aus den gleichen Er- n/a O
mit Personendaten flir Mitarbeitende. wagungen wie bei ,Datenschutzrichtli-
nie fur Mitarbeitende”.
Prifung/Abschluss weiterer  Auftragsdatenbearbeitungsvertrage, Joint- Ja, Auftragsbearbeitungsvertrage sind Art. 9 nDSG O

Vertrage

Controller, Controller-to-Controller, AGBs.

zwingend. Die Ubrigen Vertrage sind
nach Schweizer Recht nicht zwingend,
aber in der Regel sinnvoll.
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Rechtliche

Aufgabe/Dokument Anmerkung Zwingend? Vorschrift Erfolgt?
Zudem empfehlen wir Verweise auf die
Datenschutzerklarung in AGBs und
sonstiger geschaftlicher Korrespondenz
(Offerten, Rechnungen etc.).
Intra-Company Agreement  Interne vertragliche Vereinbarung von Unter-  Ja, zwingend in Bezug auf Auftragsbe- Art. 9 nDSG O
fir den Datenaustausch in-  nehmen des gleichen Konzerns, welche den  arbeitungsverhaltnisse. Im Ubrigen un-
nerhalb des Konzerns Austausch von Daten und die jeweiligen Rol-  bedingt zu empfehlen.
len/Verantwortlichkeiten innerhalb des Kon-
zerns regelt.
Datenschutz-Folgenab- Risikoeinschatzung bzgl. der Datenbearbei- Ja, wenn sich aus der Datenbearbei- Art. 22-23
schatzung (DSFA) bei még- tung. Die DSFA ist nach Beendigung der Da-  tung ein hohes Risiko fur die Person- nDSG, Art. 14
licherweise hohem Risiko tenbearbeitung fur mindestens zwei Jahre lichkeit oder Grundrechte der betroffe- DSV
(z.B. allenfalls bei Al Tools, aufzubewahren. nen Person ergeben kann, insbeson-
Zutrittskontrollen unter Ver- dere bei umfangreicher Bearbeitung be-
wendung von biometrischen sonders schutzenswerter Daten oder
Systemen, Verwendung von bei Profiling mit hohem Risiko.
Tracking-Tools)
Datentransfer ins Ausland Wenn Daten in ein Land ohne angemesse- Ja, es sei denn, es besteht eine Aus- Art. 16, 17 O
nen Datenschutz Gbermittelt werden, muss nahme. nDSG, Art. 9ff.
ein angemessenes Datenschutzniveau 'guf Bei der Verwendung vertraglicher Ga- DSV
andere Weise hergestellt werden (z.B. Uber . .
die Standardvertragsklauseln der EU rantien muss zudem ein so genanntes
«SCCs», welche auf das Schweizer Recht «Tr?nsfer Impact Ass_essment» durch-
angepas’st werden mussen «Swiss Finish») geflihrt werden, um sich eines ange-
" messenen Datenschutzes zu vergewis-
sern.
Umgang mit Betroffenen- Recht auf Auskunft, Berichtigung, Léschung,  Prozesse und Muster-Korrespondenz Art. 25-29 O
rechten Widerspruch, Datenportabilitat. fur den Umgang mit Betroffenenrechten  nDSG, Art. 41

sind rechtlich nicht zwingend, mussen
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Rechtliche

Aufgabe/Dokument Anmerkung Zwingend? Vorschrift Erfolgt?
aber faktisch funktionieren. Beispiels- nDSG, Art. 16-
weise miussen Auskunftsersuchen in 22 DSV
der Regel innerhalb von 30 Tagen be-
antwortet werden. Bei grosseren Unter-
nehmen und haufigen Betroffenenbe-
gehren faktisch zwingend.
In allen anderen Fallen kann auch eine
kurze interne Richtlinie und die Be-
handlung der Begehren im Einzelfall
ausreichen.
Besondere Anforderungen:  Betroffene Personen kénnen vom Verant- Ja, wenn keine Ausnahme besteht. Er- Art. 28-29 O
Datenportabilitat wortlichen die Herausgabe bestimmter Per- fordert entsprechende technische Um-  nDSG, Art. 20-
sonendaten in einem gangigen elektroni- setzung und fristgerechte Erflillung et- 22 DSV
schen Format verlangen, wenn der Verant- waiger Anfragen.
wortliche die Daten automatisiert bearbeitet
und die Daten mit Einwilligung der betroffe-
nen Person oder in unmittelbarem Zusam-
menhang mit dem Abschluss oder der Ab-
wicklung eines Vertrags mit dem Verantwort-
lichen und der betroffenen Person bearbeitet
werden.
Besondere Anforderungen:  Entscheidungen, die ausschliesslich auf einer Ja. Art. 21 nDSG O

Automatisierte Einzelent-
scheidungen

automatisierten Bearbeitung beruhen und die
fur die betroffene Person mit einer Rechts-
folge verbunden sind oder sie erheblich be-
eintrachtigen (z.B. automatische Ablehnung
eines Kredits, automatische Ablehnung von
Bewerbern). In diesen Fallen muss der Ver-
antwortliche die betroffene Person Uber die
automatisierte Einzelentscheidung im
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Rechtliche

Aufgabe/Dokument Anmerkung Zwingend? Vorschrift Erfolgt?
Rahmen der Datenschutzerklarung oder indi-
viduell informieren und ihr auf Antrag die
Madoglichkeit geben, ihren Standpunkt darzule-
gen. Zudem kann die betroffene Person ver-
langen, dass die automatisierte Einzelent-
scheidung von einer nattrlichen Person uber-
pruft wird.

Datensicherheit Verantwortliche und Auftragsbearbeiter mis-  Ja. Art. 8 nDSG, O
sen durch geeignete technische und organi- Art. 1 ff. DSV
satorische Massnahmen eine dem Risiko an-
gemessene Datensicherheit gewahrleisten
mit dem Ziel der Sicherstellung der Vertrau-
lichkeit, Verfligbarkeit und Wiederherstellbar-
keit der Daten, ihrer Integritat und Nachvoll-
ziehbarkeit.

Berechtigungskonzept bzgl. Teil der Massnahmen zur Datensicherheit. Faktisch ja, siehe Ausfihrungen zur Art. 8 nDSG, O

Zugriff auf Personendaten ,Datensicherheit”. Art. 3 Abs. 1

DSV

Protokollierung Wenn besonders schiitzenswerte Personen-  Ja, unter den genannten Voraussetzun-  Art. 8 nDSG, O

daten in grossem Umfang automatisierte be-  gen. Art. 4 DSV

arbeitet werden oder ein Profiling mit hohem
Risiko durchgeflihrt wird und die praventiven
Massnahmen den Datenschutz nicht gewahr-
leisten, so mussen der Verantwortliche und
der Auftragsbearbeiter zumindest das Spei-
chern, Verandern, Lesen, Bekanntgeben, L6-
schen und Vernichten von Personendaten
protokollieren. Die Protokolle missen min-
destens wahrend einem Jahr getrennt vom
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Aufgabe/Dokument

Anmerkung

Zwingend?

Rechtliche
Vorschrift

Erfolgt?

System, in welchem die Personendaten bear-
beitet werden, aufbewahrt werden.

Meldung und Dokumenta-
tion von Verletzungen der
Datensicherheit

Verletzungen der Datensicherheit, die vo-
raussichtlich zu einem hohen Risiko fir die
Personlichkeit oder die Grundrechte der be-
troffenen Person flihren, missen dem Eidge-
ndssischen Datenschutz- und Offentlichkeits-
beauftragten (EDOB) so rasch als méglich
gemeldet werden. Daruber hinaus sind die
betroffenen Personen zu informieren, wenn
es zu ihrem Schutz erforderlich ist oder der
EDOB dies verlangt. Verletzungen der Daten-
sicherheit missen dokumentiert werden. Die
Dokumentation ist fiir mindestens zwei Jahre
aufzubewahren.

Ja, unter den genannten Voraussetzun-
gen.

Art. 24 nDSG,
Art. 15 DSV

Datenldéschkonzept (Data
Retention Policy) und ent-
sprechende Umsetzung

Personendaten missen vernichtet oder ano-
nymisiert werden, sobald sie zum Zweck der
Bearbeitung nicht mehr erforderlich sind und
keine Aufbewahrungspflichten oder sonstige
Rechtfertigungsgrinde mehr bestehen.

Ja.

Art. 6 Abs. 4
nDSG

Bearbeitungsverzeichnis fur
den Bereich HR (und flr
alle anderen Bereiche)

Ausnahme fur Unterneh-
men mit < 250 Mitarbeiten-
den sofern deren Datenbe-
arbeitungen nur ein gerin-
ges Risiko mit sich bringt

Verantwortliche und Auftragsbearbeiter mus-
sen ein Verzeichnis ihrer Bearbeitungstatig-

keiten fuhren. Dieses enthalt bestimmte Min-
destangaben (z.B. die Kategorien bearbeite-
ter Personendaten, Kategorien der betroffe-

nen Personen, den Bearbeitungszweck etc.)
und muss auf aktuellem Stand gehalten wer-
den.

Ja, es sei denn es besteht die genannte
Ausnahme.

In der Praxis aber eigentlich immer zu
empfehlen, um einen strukturierten
Uberblick tiber die Datenbearbeitungen
zu erhalten.

Art. 12 nDSG,
Art. 24 DSV

Seite 7 von 8



Rechtliche

i ? ?
Aufgabe/Dokument Anmerkung Zwingend? Vorschrift Erfolgt?
Bearbeitungsreglement Das Bearbeitungsreglement muss Angaben Ja, wenn besonders schitzenswerte Art. 5-6 DSV O
zur internen Organisation, zu Datenbearbei- Personendaten in grossem Umfang be-
tungs- und Kontrollverfahren sowie zu den arbeitet werden oder ein Profiling mit
Massnahmen zur Gewahrleistung der Daten- hohem Risiko durchgefuihrt wird.
sicherheit enthalten.
Bestellung eines (externen  Anlaufstelle fur betroffene Personen und fur Nein, nach Schweizer Recht optional. Art. 10 nDSG O
oder internen) Datenschutz- den EDOB.
beraters Aufgaben: Beratung und Mitwirkung bei der
Anwendung der Datenschutzvorschriften.
Datenschutzkoordinator Interne Anlaufstelle. Nicht direkt, aber faktisch zwingend n/a O
Aufgabe: Koordination der Datenschutzthe- (Teil des Datenschutzkonzepts, siehe
men Ausfiihrungen zum ,Datenschutzkon-
' zept).
Vertreter in der Schweiz Unter bestimmten Voraussetzungen missen  Ja. Art. 14-15 O
auslandische Unternehmen einen Vertreter in nDSG

der Schweiz benennen.

lhr Kontakt fiir Riickfragen zum Thema Datenschutzrecht:
MME Legal, Caroline Gaul, Legal Partner, +41 44 254 99 66, caroline.gaul@mme.ch

Stand: 31.08.2023
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